SPIONAGE-HOSTSPOT OSTERREICH

» «Ein guter Ort fiir die Arbeit»: Russische

Spionage in Osterreich

Ein langst pensionierter Salzburger Offizier, der zuletzt im Bundesministerium fiir Landesver-
teidigung gearbeitet hat, soll seit den 1990er-Jahren Informationen an Russland geliefert
haben. Konkret kommt hier die Hauptverwaltung Aufkldrung in Betracht, mittlerweile unter
ihrer Abkiirzung GRU weltbekannt. Die kolportierte Summe von 300 0oo Euro ist ein Indikator
dafiir, wie brisant der Verrat war. Nur zum Vergleich: Der CIA-Maulwurf Aldrich Ames, der zahl-
lose Quellen ans Messer lieferte, kassierte 4,5 Millionen Dollar. Da mutet der «moderne Redl»
auf den ersten Blick vergleichsweise harmlos an. Allerdings soll der gestindige Oberst M.
neben NATO-Informationen auch Persdnlichkeitsprofile hoherer Offiziere weitergegeben haben.
Damit hat die GRU Ansatzpunkte fiir <Anbahnungen» in der Hand - also etwa Schwachstellen
wie Geldsorgen oder berufliche Frustration. Mit diesem Wissen kann man potenzielle Quellen
unter Druck setzen oder fiir eine Zusammenarbeit gewinnen. «Gewinnbringend» diirfte auch
die Verwendung von M. als Mitarbeiter der Luftraumsicherung sowie der Gruppe Strukturen
und Organisation gewesen sein. Dieser aktuelle Spionagefall erschliesst sich aber erst, wenn
man diesen in den historischen Kontext einbettet.

DR. THOMAS RIEGLER

Zunichst einmal ist die Angele-
genheit ein neuerlicher Beleg
dafiir, dass Osterreich ein Spio-
nage-Hotspot ist und bleibt. Wa-
rum das so ist, ldsst sich in den
Jahresberichten des Bundesamts
fiir Verfassungsschutz und Terro-
rismusbekdampfung (BVT) nach-
lesen, das neben dem Abwehramt
(AbwA) des Bundesheers auch
fiir Spionageabwehr zustindig
ist.

2014 hielt das BVT fest, dass
«bestimmte Nachrichtendiens-
te» grosse Anstrengungen unter-
nehmen, hierzulande an westli-
che Produkttechnologien sowie
Fertigungstechniken und -ergeb-
nisse zu gelangen. Zu einem be-
sonders wichtigen Aufklirungs-
ziel zéhlen weiter «in Osterreich
aufhiltige Oppositionelle oder
Oppositionsgruppen». Aber es
gibt noch viel mehr zu holen.
Wie bereits erwahnt, ist Wien
ein traditioneller Begegnungsort.
Zahlreiche internationale Orga-
nisationen haben hier ihren Sitz
— angefangen von der Organisa-
tion erdélexportierender Lander
(OPEC) iiber die Organisation
fiir Sicherheit und Zusammenar-
beit in Europa (OSZE) bis hin zur
Internationalen Atomenergiebe-
horde (IAEA) und der Organisa-
tion fiir industrielle Entwicklung
(UNIDO). Weiter sind hier wich-
tige Botschaftsstiitzpunkte ange-
siedelt—etwa von Iran und Nord-
korea. Aber an dieser Stelle
kommt auch Russland ins Spiel.
Mitte der 1980er-Jahre entstand
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im 22. Gemeindebezirk eine re-
gelrechte «Stadt in der Stadt»:
Eine 40 000 Quadratmeter gros-
se Diplomatensiedlung mit Woh-
nungen, Représentationsraumen
und Freizeitanlagen, zu der die
Osterreichischen Behorden kei-
nen Zutritt haben. Zusammen mit
der eigentlichen Botschaft im
3. Bezirk handelt es sich um eine
der grossten Legalresidenturen
des Landes weltweit. Alleine die-
ses Faktum unterstreicht die «be-
sondere Bedeutung Wiens fiir die
russische Spionagetatigkeit in
Europa», so das BVT.

Noch 2003 fiihrte der Jahresbe-
richt detailliert aus, was die rus-
sischen Dienste in/an Osterreich
interessiert:

«Die Spionagetitigkeiten der
russischen Nachrichtendienste in
Osterreich waren {iberwicgend
auf die Bereiche Wissenschaft
und Technik, aber auch auf Poli-
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Immer wieder Ausgangspunkt fiir Aktionen der russischen Geheimdienste

tik und Militdr gerichtet. Ausspé-
hungszicle waren insbesondere
die Bereiche der medizinischen
Technik und der pharmazeuti-
schen Industrie. Spezialsoftware,
Funksysteme fiir Uberwachungs-
anlagen und Flugsignalanlagen
waren cbenso in ihren Interes-
sensfeldern wie Spezialtextilien,
Spezialmunition, Containerkame-
ras, Nachtsichtkomponenten und
Schliisselfunksysteme. Dariiber
hinaus ist das Aufkldrungsinte-
resse in Osterreich im Allgemei-
nen auf Stahlerzeugung und
Metallverarbeitung, Maschinen-
bau, Wasseraufbereitung, Che-
mie und Umwelttechnologien
gerichtet.»!

In Bezug auf die GRU hiess es
weiter: «Seitens des militéri-

schen Aufklarungsdienstes GRU
wird in Osterreich nach wie vor
klassische militdrische Aufkla-
rung betrieben, die sich insbe-

in Osterreich: die russische Botschaft an der Reisnerstrasse 45—47 in Wien.

Quelle: http:/fwww.rusemb.at

sondere auf die Beobachtung
militdrischer Vorgénge (z.B. Trup-
peniibungen und -stationierun-
gen), die Aufklarung ziviler und
militérischer Infrastruktur (z.B.
Kasernen, Munitionslager, mili-
tarisch nutzbare Einrichtungen,
Verkehrsanlagen) und die Erkun-
dung des privaten Umfeldes
wichtiger militdrischer Entschei-
dungstriger konzentriert. Die
GRU betreibt in Osterreich auch
offensiv wissenschaftlich-techni-
sche Aufklarung.»

Generell ldsst sich sagen, dass
neben einigen hauptamtlichen
Mitarbeitern, die in diesen Legal-
residenturen (Botschaften, Kon-
sulate, internationale Organisa-
tionen) titig sind, zusitzliches
Personal nach Bedarf zugezogen
wird und dies meist unter diplo-
matischer Abdeckung. Dabei kann
es sich um Tétigkeiten fiir halb-
offizielle Einrichtungen wie Ver-
tretungen von Fluggesellschaf-
ten, Vereinen, Presscagenturen,
Firmenniederlassungen oder Kul-
turzentren handeln.

Russland hat in all diesen Berei-
chen eine beachtliche Prisenz in
Osterreich. Das beginnt bei der
Handelsvertretung der Russi-
schen Féderation im Wiener Bot-
schaftsviertel, geht iiber das
Aeroflot-Biiro am Opernring und
reicht bis hin zu zahlreichen Ver-
einen.

Die Methoden, die diese Spione
anwenden, sind so universell wie
vielfaltig: Informationen und Da-
ten werden offen beschafft (Open
Source Intelligence, OSINT):
durch systematische Auswertung
relevanter Erkenntnisse aus dem
Internet, Presseveréffentlichun-
gen und Datenbanken, aber auch
durch methodische Gesprichs-
fithrung bei Fachveranstaltungen
und Symposien.

Von da ist es nicht mehr weit zur
verdeckten Beschaffung, dem
klassischen Spionagehandwerk:
Anwerben menschlicher Quellen
(Human Intelligence, HUMINT),
Einschleusen von Agenten oder
signalerfassende Aufklarung (Si-
gnal Intelligence, SIGINT). Das
Interesse konzentriert sich im
Fall Osterreichs auf die Bereiche
Politik, Verwaltung, Wirtschaft,



Forschung, Verteidigungspolitik
sowie Energiewirtschaft. Russ-
land interessiert sich speziell
noch fiir die grosse tschetsche-
nische Community, aber auch fiir
die diskreten Banken, die immer
noch Moglichkeit zur Geldwa-
sche bieten.

Die Schitzungen, wie viele Spio-
ne in Wien tétig sind, gehen aus-
einander: BVT-Direktor Peter
Gridling hat 2018 von einer Com-
munity von knapp 1000 Personen
gesprochen, der Experte Profes-
sor Siegfried Beer nennt rund
7000. Diesen Status quo zu &n-
dern, dafiir gibt es bislang keinen
politischen Willen. Spionage ist
in Osterreich nach wie vor nur
dann ein Vergehen, wenn sie sich
gegen Osterreich richtet.

Wenn man diese aktuellen Ereig-
nisse cinordnet, dann wird im
Riickblick deutlich, dass Oster-
reich oftmals sowohl Schauplatz
als auch Ziclobjekt russischer
Spionage war. Schon 1913 —
ebenfalls nach einem Hinweis
aus dem Ausland — wurde der
Generalstabsoffizier Alfred Redl
als Spitzel enttarnt und zum
Selbstmord gezwungen. Redl
hatte vor allem dem zaristischen
Russland umfangreiches Mate-
rial iiber die Aufmarschpléne der
kuk.-Armee geliefert und war
dafiir fiirstlich entlohnt worden.
Der néchste grosse Schub kam in
den Anfangsjahren des Kalten
Krieges, als sich die Geheim-
dienste von West und Ost im be-
setzten Osterreich einrichteten
und seitdem geblieben sind. Ge-
nau vor 70 Jahren — als in Wien
gerade «Der dritte Mann» ge-
dreht wird, fithrte die damals
sowjetische Spionageabwehr sehr
umfangreiche und besonders
riicksichtslose Operationen durch.
Wihrend die West-Agenten re-
lative Immunitdt genossen, fie-
len Osterreichische Informanten
nicht unter das «Gentlemen’s Ag-
reementy. Stattdessen wurden sie
Opfer von Mord, Entfithrungen
und Erpressung — ebenso wie
zahllose Unschuldige, die man
der Spionage verdichtigte.

1948 wurden gar bis zu drei Per-
sonen pro Tag von sowjetischen
Geheimdienstlern und ihren Hel-
fershelfern verschleppt. Der ge-
setzeslose Zustand trug Wien bei
den US-Diensten den Beinamen
«Schiessstand» ein. Zu den be-
kanntesten Féllen zdhlen die Sek-
tionschefin im Ministerium fiir
Vermégenssicherung und Wirt-
schaftsplanung, Margarethe Ot-
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Der «Jahrhundertspion», Oberst Alfred Redl, wurde nach seiner Entlarvung
als Spion fiir das Zarenreich zum Selbstmord gezwungen. Quelle: Wikimedia

tilinger, Ministerialrat Paul Kat-
scher sowie Kriminalinspektor
Anton Marek und scin Unterge-
bener Franz Kiridus.

Als sich dann die Lage nach Sta-
lins Tod etwas normalisierte,
wurde Osterreich vor allem vom
tschechischen Partnerdienst auf-
gckldrt, wihrend das nunmehrige
Komitee fiir Staatssicherheit
(KGB) Wien primir als Aktions-
raum benutzte. Sprich, hierzulan-
de fanden zahlreiche Operatio-
nen statt, die sich gegen den
«Hauptfeind» richteten:

Am 20. Dezember 1975 ver-
schwand ein sowjetischer Uber-
laufer vor der Votivkirche in Wien
und wurde nicht mehr gesehen.
Nicholas George Shadrin war
dem KGB in die Falle gegangen.
Der Fall ist bis heute ungeklart.
1994 behauptete der ehemalige
KGB-General Oleg Kalugin, dass
Shadrin zu sowjetischen Agenten
ins Auto gestiegen war. Dort wur-
de ihm ein Betdubungsmittel in-
jiziert. Die Dosis sei jedoch zu
hoch gewesen. Es gab keine Ge-
legenheit mehr, von Shadrins
Wissen iliber die US-Nachrich-
tendienste zu profitieren. Der tote
Uberlaufer wurde unter einem
Alias in einem Moskauer Fried-
hof verscharrt.

1985 wurde Ronald Pelton, ein
ehemaliger Mitarbeiter der Na-
tional Security Agency (NSA), als
KGB-Informant enttarnt. Nach
seinem Ausstieg bei der NSA
1980 war er in Finanznéte gera-
ten. Vom KGB kontaktiert, gab er
sein Wissen an den KGB weiter.
Die Geldiibergabe — in Tranchen
von jeweils 15000 Dollar — fand
in Wien statt. Und zwar angeblich
in der Wohnung des sowjetischen
Botschafters, wo Pelton acht
Stunden téglich alle an ihn ge-
stellten Fragen beantwortete.
Wien war auch der Treffpunkt fiir
den Marineoffizier John Walker

mit seinen Fithrungsoffizieren
vom KGB. Der Kryptologe hatte
ab 1968 17 Jahre lang fiir die
UdSSR spioniert und vor allem
Marine-Geheimnisse weitergege-
ben. Unter anderem soll er Infor-
mationen iiber Waffen- und Ver-
schliisselungssysteme geliefert
haben, dic es ermdglichten, ver-
schliisselte Botschaften zu lesen.
Walker hatte seinen Sohn und
einen Freund in der Marine fiir
einen regelrechten Spionagering
angeworben, fir den Wien ab
1978 als Treffpunkt mit dem
KGB fungierte.

Erst Anfang der 1990er-Jahre
wurde wieder ein Fall aufge-
deckt, wo ein Informationsab-
fluss seitens eines Osterreichi-
schen Entscheidungstréigers statt-
gefunden hatte. Gustav Hochen-
bichler, bis 1991 stellvertretender
Leiter der Wiener Staatspolizei
und danach bis 1993 Chef der
Wiener Fremdenpolizei, wurde
als Spitzel der ostdeutschen
Staatssicherheit enttarnt.

Er hatte aber auch Berichte an
den KGB verkauft und erhielt
dafiir unter dem Decknamen
«Sorokin» 50000 Schilling. We-
gen eines fortgeschrittenen Krebs-
leidens wurde kein Verfahren
mehr eréffnet. Hochenbichler
verstarb am 2. Mérz 1995.

2006 wurde der abtriinnige Ex-
Agent Alexander Litwinenko in
einer Londoner Hotelbar mit
Polonium vergiftet. Ein anderer
Uberlidufer behauptete spiter,
Teil der Transportkette des radio-
aktiven Materials gewesen zu
sein. Er habe auf dem Innsbru-
cker Bahnhof ein Pickchen mit
einem Code-Schloss in der Ge-
packsaufbewahrung deponiert.
Der letzte bekanntgewordene Fall
von Spionage mit Russlandbezug
liegt 11 Jahre zuriick: Am 11. Juni
2007 wurde der russische Staats-
biirger Wladimir Woschschow

und angebliche «Topagenty der
GRU in Salzburg wegen Spio-
nageverdachts gegen die BRD
festgenommen. Er habe es vor
allem auf den deutsch-franzosi-
schen Kampthubschrauber «Ti-
ger» von Eurocopter abgesehen
gehabt.

Als Hauptinformant diente
Woschschow der deutsche Staats-
biirger Werner G., der bei Euro-
copter beschiftigt war. Aber auch
ein Vizeleutnant des Osterrei-
chischen Bundesheers soll dem
Agenten notwendigen Kontakte
verschafft «und iiberdies Ge-
heimnisse des Bundesheeres ver-
raten haben». Zehn Tage nach
seiner Festnahme wurde Wosch-
schow wegen diplomatischer Im-
munitdt wieder freigelassen.
Russland hatte die Festnahme als
«unfreundlichen Akt» gewertet
und im Gegenzug die Akkreditie-
rung eines Osterreichischen Kul-
turattachés iber cin Jahr lang
verweigert.

2017 kam es zu Ermittlungen
gegen einen Beamten des BVT:
Er soll verbotenerweise geheime
Unterlagen von Partner-Nach-
richtendiensten vom dienstlichen
E-Mail-Account an eine private
Google-Mail-Adresse geschickt
haben. Ausserdem soll es auch
hier Kontakte zu russischen Ge-
heimdiensten gegeben haben.
Die Suspendierung des Beamten
wurde zwischenzeitlich aber auf-
gehoben.

Der aktuelle Fall des Bundes-
heeroberst sollte dariiber hinaus
mit Ereignissen in anderen euro-
pdischen Landern in Bezug ge-
setzt werden: Im Friihjahr 2018
scheiterte in Grossbritannien ein
Mordanschlag mit Nervengas auf
den russischen Uberlaufer Sergej
Skripal. Nur wenige Wochen da-
nach flog eine Gruppe von GRU-
Agenten im niederldndischen
Den Haag auf. Sie hatten offen-
bar in die WLAN-Netze der dort
anséssigen Anti-Chemiewaffen
Organisation (OPCW) eindrin-
gen wollen. Ebenso zihlte ein
OPCW-Labor in der Schweiz zu
ihren Zielen. Dort waren ndmlich
jene Giftgase untersucht worden,
die in Grossbritannien, aber auch
im syrischen Kriegsgebiet zum
Einsatz gekommen sind. Auch
die ebenfalls in der Schweiz be-
findliche Anti-Dopingagentur
soll sich im Visier der GRU be-
funden haben.

Osterreich sieht sich bei solchen
Verwicklungen immer gerne aus-
sen vor. Aber gerade die Tatsache,
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dass Lénder wie die Schweiz
oder Stidte wie Den Haag, wo
es eine hohe Dichte an inter-
nationalen Organisationen gibt,
vermehrt Schauplatz von teils
hochriskanten Spionageoperatio-
nen geworden sind, sollte eine
Warnung sein. Insofern wird es
darauf ankommen, die schwache
Abwehr auszubauen, damit man
nicht vom Austausch mit den
«befreundeten Diensten» abhén-

gig ist. Denn was der letzte
Vorsitzende des KGB, Wladimir
Krjutschkow, riickblickend tiber
Wien gesagt hat, gilt im Grunde
heute noch:

«Es war ein guter Ort fiir die
Arbeit und die Osterreicher sind
sehr tolerant. Ich denke, die Ver-
treter verschiedenster Geheim-
dienste haben in Wien eine ge-
wisse Freiheit genossen.»

Dieser Artikel erschien im No-
vember auf der Website von
Dr. Thomas Riegler. Der Beitrag
wird hier mit der freundlichen
Genehmigung des Autors wie-
dergegeben.

(Dr. Phil. Thomas Riegler stu-
dierte Geschichte und Politik-
wissenschaft in Wien und Edin-
burgh. Er ist freischaffender
Historiker und Affiliate Resear-
cher am Austrian Center for

Intelligence, Propaganda and
Security Studies [ACIPSS] der
Universitit Graz. Seine Website
lautet: https.//thomas-riegler.net.)

' Bundesamt fur Verfassungsschutz

und Terrorismusbekdmptung,
Verfassungsschutzbericht 2004,
https://www.bvt.gv.at/401/files/
Verfassungsschutzbericht2004Be-
richtszeitraum2003.pdf.
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