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eheimdienst-Enthiil-

lungen haben es so an

sich, spektakular zu

sein. Das, was kiirz-

lich unter dem Titel
~Cryptoleaks* enthiillt wurde, hat
dannaberdoch eine weltpolitisch-
historische Dimension von bisher
ungeahntem AusmaB: Uber Jahr-
zehnte belauschten der US-Ge-
heimdienst CIA und der deutsche
Bundesnachrichtendienst (BND)
in einer gigantischen gemein-
samen Abhor-Aktion die ver-
schliisselte Kommunikation von
mehr als 100 Landern. ,Offiziell“
gestartet 1970, umfasste die ,Ope-
ration Rubikon“ strategisch loh-
nende Ziele. Saudi-Arabien und
der Iran waren laut gemeinsamer
Recherche von ZDF, Washington
Post und Schweizer Rundfunk
ebenso unter den Belauschten,
wie die Atommaéchte Indien und
Pakistan, Argentiniens Militar-
junta der 70er und 80er und der
Vatikan. Aber auch verbiindete
EU- und Nato-Staaten wie Italien,
Spanien und die Tiirkei gerieten
ins Visier der Abhorer - ebenso
wie das neutrale Osterreich.

Wie die Nachrichtendienste zu
ihren groBflachigen Abhormog-
lichkeiten kamen, klingt wie der
Stoff aus einem Agententhril-
ler: Alle betroffenen Staaten hat-
ten Verschliisselungsgerite der
Schweizer Firma Crypto AG ge-
kauft. Was sie nicht ahnten: Das
Unternehmen war ldngst in Be-
sitz von CIA und BND. Die Dienste
manipulierten die Gerate vor Aus-
lieferung - und ermoglichten sich
so das Mitlesen in Echtzeit bis in
sensibelste politische Bereiche.

Wien im Fokus

Auch Osterreich kaufte in den
1970er Jahren laut Recherchen
der Presse Verschliisselungstech-
niken der Crypto AG. Demnach
hatten sowohl AuBen- als auch
Verteidigungsministerium ent-
sprechende Gerdte im Einsatz.
Die Hintertiir zum Mitlesen wur-
de aber entdeckt, ab den 1980ern
sollen hierzulande keine manipu-
lierten Gerdte mehr im Einsatz
gewesen sein. Auf Medienanfra-
gen reagierten die Ministerien
bislang zuriickhaltend. Eine of-
fizielle Bestatigung oder ein De-
menti seitens dsterreichischer Be-
horden gibt es bis dato nicht.

Der Historiker und Geheim-
dienstexperte Thomas Riegler
hélt es fiir durchaus plausibel,
dass die manipulierten Gerite
entdeckt wurden. Allerdings: Er
habe sich bemiiht, im Archiv der
Republik einen Beleg dafiir zu
bekommen, ,es ist bislang aber
nichts gefunden worden. Wahr-
scheinlich wurden solche Akten
nie ans Archiv abgegeben.“ Der
Hinweis auf Crypto-Geratschaft
in Osterreich stammt aus einem
CIA-Dokument, das das ZDF aus-
wertete. Wichtig ware im Sinne
der historischen Einordnung
aber, den Beleg der Entdeckung

Osterreich i
Abhor-Sog

Die ,,Operation Rubikon“ um CIA und Bundesnachrichtendienst
ist eine der groBten Spionage-Affaren der Weltgeschichte. Wie

involviert war Osterreich?

in einem osterreichischen Doku-
ment schwarz auf weiB zu haben,
meint Riegler. Einen solchen Be-
leg vermisst auch der Historiker
Siegfried Beer, der sich mittels des
von ihm gegriindeten ,Austrian
Center for Intelligence, Propagan-
da and Security Studies” seit lan-
gen Jahren der Erforschung der
Nachrichtendienste widmet. Er
verweist auf die mangelnde Auf-
arbeitung der eigenen Geschichte
seitens der europdischen Dienste,
die in den USA langst iiblich ist:
»Es wire sinnvoll, hier moglichst
transparent zu agieren.*
Ausspah-Praktiken abseits der
Firma Crypto von den 1980ern
bis heute, die auch - und gerade -
Osterreich betreffen, stehen oh-
nehin auf einem anderen Blatt.
,Die Stasi horte einst mit einer
eigenen Lauschstation von der
Wiener Botschaft aus Politiker-
Telefone ab“, sagt Riegler. ,Sol-
che Mittel setzte sie sonst nur in
Briissel ein.“ Denn seit dem Kal-
ten Krieg spielt Wien eine beson-
dere Rolle als internationale Spio-
nage-Drehscheibe - die sich bis in
die heutige Zeit erhalten hat. Die
geopolitische Lage zwischen Ost
und West trug dazu ebenso bei,
wie die zahlreichen internationa-
len Organisationen, die das Belau-
schen der Hauptstadt besonders
interessant machen. Erleichtert

wurden die Operationen auslan-
discher Dienste von der 0sterrei-
chischen Neutralitit, der traditio-
nell schwachen Spionage-Abwehr
und der laxen Gesetzgebung: Man
lieB internationale Agenten ten-
denziell gewdhren, solange sie
nicht gegen osterreichische Inte-
ressen agierten.

Befreundete Dienste

Die Digitalisierung der ver-
gangenen Jahrzehnte bedeute-
te fiir geheimdienstliche Arbeit
eine Revolution, die Lauschan-
griffe in gigantischem AusmaB
vereinfachte. ,Heute wird mit
dem Schleppnetz abgefangen®,
sagt Riegler. Man konne aus-
lindischen Diensten allerdings
schwerlich vorwerfen, dass sie ih-
re Arbeit machen. Die Frage sei,
warum die heimische Abwehr oft
kaum in der Lage sei, die Ausspa-
hungen zu verhindern.

Gleichzeitig ist bekannt, dass
die heimischen Dienste zum BND
wie zu den US-Diensten seit Lan-
gem ein freundschaftliches Ver-
haltnis pflegen. Das Heeresnach-
richtenamt (HNaA), Osterreichs
Auslandsgeheimdienst, arbeitet
etwaseitJahrzehnten mitdem US-
Dienst NSA zusammen. So wur-
de in den 1950ern die Errichtung
derippigen, vom HNaA betreuten
Abhoranlage auf der Konigswarte

durch die USA finanziert, wie in-
zwischen bekannte Dokumente
belegen.

Ist also umgekehrt auch denk-
bar, dass BND und CIA Informa-
tionen aus der Operation Rubi-
kon mit Osterreich geteilt haben
konnten? Experte Beer halt das
fiir ,absolut moglich“. Wichtige
Informationen wie Warnungen
wiirden, wenn, aber meist tiber
informelle Kanile wie den Berner
Club, ein Netzwerk aller Direk-
toren der EU-Inlandsgeheim-
dienste, ausgetauscht werden,
gibt Riegler zu bedenken. Grund-
satzlich gilt: Je mehr Menschen,
Dienste, Staaten von einer ge-
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Gerat mit
Hintertiir

Die mechanische
Chiffriermaschine
CX-52 (Bild) wur-
deab 1952 von der
Schweizer Cryp-
to AG hergestellt.
Die Geheimdienste
CIAund BND be-
nutzten sie als Ein-
fallstor fiir den
vielleicht groBten
Lauschangriff der
Geschichte.

99 Dass BND und CIA
Informationen aus der
Operation mit Osterreich
geteilt haben, hdlt Experte
Beer fiir ,absolut moglich’. ¢

heimen Operation wissen, desto
hoher die Wahrscheinlichkeit,
dass sie enttarnt wird. Insofern
ging man mit Informationen aus
der Operation Rubikon sicher au-
Berst vorsichtig und sparsam um.

Dass Unternehmen fir IT und
Kommunikationstechnik mit Ge-
heimdiensten zusammenarbei-
ten und dafiir Produkte manipu-
lieren - oder zumindest in diesen
Verdacht geraten -, ist iibrigens
alles andere als ein historischer
Einzelfall. Aktuell stehen der rus-
sische Sicherheitssoftware-Her-
steller Kaspersky und der chine-
sische ~ Smartphone-Produzent
Huawei im Verdacht, die Geheim-
dienste ihrer Lander bei der Spio-
nage zu unterstiitzen. Aber nicht
nur das: ,Die Snowden-Doku-
mente belegen ja, dass auch US-
Technologie- und Telekommuni-
kationskonzerne eng mit der NSA
kooperieren®, sagt Riegler. Hua-
weialleine an den Pranger zu stel-
len, grenze an Heuchelei.

NSA-Horchposten Donaustadt

»,Die wichtigste Schlussfolge-
rung aus den Cryptoleaks ist: Clo-
sed-Source-Kryptografie ist als
nicht vertrauenswiirdig und mit
einer Hintertiir ausgestattet an-
zusehen®, sagt Erich Mochel. Der
IT-Spezialist berichtete 2014 als
erster Journalist iiber die ,NSA-
Villa® in  Wien-Potzleinsdorf
und den gut ausgestatteten NSA-
Horchposten, der sich laut seinen
Recherchen auf einem Wolken-
kratzer-Dach neben der UNO-Ci-
ty befindet. Und was Mochel hin-
sichtlich der Cryptoleaks meint,
ist: Kryptografische Verfahren,
deren Vorgange vor dem Benut-
zer geheim gehalten werden, sind
ein Einfallstor fiir Uberwachung.
»~Wenn eine Firma sagt, wir haben
ein tiberlegenes kryptografisches
Verfahren entwickelt, sollte man
ihre Produkte nicht niitzen.“ ,Si-
cherer” sei Open-Source-Techno-
logie mit einsehbarem Quellcode.
Bei der damaligen Kryptografie-
Technik gab es diese Moglich-
keiten allerdings noch nicht.

Fir mediale Wellen an den
Cryptoleaks-Enthiillungen
sorgte im Ubrigen auch ein sehr
spezifischer Aspekt: Durch ih-
ren Lauschangriff erlangten CIA
und BND Kenntnis von Regime-
Massenmorden, etwa durch die
argentinische Militarjunta - und
schwiegen dazu. Aus geheim-
dienstlicher Sicht wenig iiberra-
schend: Ein Offentlichmachen
dieser Informationen hitte un-
weigerlich die Frage aufgeworfen,
aus welcher Quelle das Wissen
stammt - und somit die Operation
Rubikon gefdhrdet. Das Schwei-
gen zu Zehntausenden Ermor-
deten wirft dagegen ethische
Fragen auf. Doch obgleich Ethik
im Zusammenhang mit Geheim-
diensten regelmaBig diskutiert
wird - die Praxis sagt: Die Diens-
te sind ausschlieBlich ihrer je-
weiligen staatlichen Exekutive
gegeniiber verantwortlich - und
haben oft auch die Erméchtigung,
im ,Bedarfsfall“ Gesetze zu bre-
chen. Oder wie es Siegfried Beer
formuliert: ,Fiir jene Staaten, die
sich einen schlagkréftigen Ge-
heimdienst leisten konnen, ist der
Begriff ,nationales Interesse‘ ein
Heiligtum.”



